
 افـزارهای پـرکـاربرد در کشـورهای نـرمپذیـریها و آسـیبروزرسـانـیجـدول آخـرین به

 ها )وب، پست الکترونیک، پراکسی و غیره(دهندهسرویس

 ی پایداردریافت آخرین نسخه

 لینک دریافت تاریخ عرضه ی پایدارآخرین نسخه موضوع

Apache Web Server 2.4.26 2017-06-19 goo.gl/ySdR 

Squid Proxy & Cache Server 3.5.26 2017-06-02 goo.gl/ZCyZ6f 

 هاپذیریآسیب

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریای از آسیبخلاصه

Apache 

CVE-2017-7679 

CVE-2017-7668 

CVE-2017-3169 

CVE-2017-3167 

goo.gl/tu4m8m 

goo.gl/qErsep 

goo.gl/cvbpS7 

goo.gl/Ephch3 2
0

1
7

-0
6

-2
0

 

 زیاد

 پددری ج وگددی   ج رز بدد  ی  د   چنددنیآ یبدد   
Apache 2.4.26   2.2.33هاج ماقبل نسخه  

 Apacheهداج ودید د    پری جیب  
ب طدد گ   دیددن    2.2.26ج نسددخه

 ربت.

goo.gl/ySdR 
 : x.2.2هاج  صگه ب رج نسخه

goo.gl/pFLBxS 
goo.gl/gjU3Zp 
goo.gl/W6z2tK 

 : 2.2.32ج  صگه ب رج نسخه
goo.gl/e3e9et 

goo.gl/pYVrtK 

goo.gl/DY8rJc 

goo.gl/wnk3YR 

goo.gl/ZtnR5U 

Microsoft 

SharePoint 

Server 

CVE-2017-8551 

CVE-2017-8514 

goo.gl/DPPHWQ 

goo.gl/37kfQg 

2
0

1
7

-0
3

-1
6

 

 متیبط

هاج روزریش بطح دبت بی، یشکا بازج پری جیب  
 Microsoft SharePointد   XSSرطلاعدا     

Server  ج عدن  پاسسدازج منابد  ید      به  ربدطه
 د خیربت وعگی خاص 

 SharePoint Enterpriseبدد رج 

Server 2016 : 
goo.gl/N2gYLV 

 Project Server 2013بدد رج 

SP1: 
goo.gl/NQ5bRi 

goo.gl/jEqSFK 

goo.gl/56xdAQ 



Samba CVE-2017-9461 goo.gl/aquDsg 

2
0

1
7

-0
2

-1
6

 

 زیاد

بده   Sambaپری ج وگدی   ج رز بد  ی  د    یب  
  روتددادت بدداب   smbdج نقددد د  عکگکدد د  ربددطه

fd_open_atomic   نهایدت   مرد گ   بدی  حگقهد
 بالاج پ درزنن    حاوظه

 Sambaپدددری ج ودددید د   یبددد  
ب طد گ   4.5.6   4.4.10هاج نسخه

   دین  ربت. 
goo.gl/s7lhCN 

goo.gl/YcneA2 

Active 

Directory 
CVE-2017-0164 goo.gl/uIT2A4 

2
0

1
7

-0
4

-1
1

 

 متیبط

 Activeپددری ج وگددی   ج رز بدد  ی  د  یبدد  

Directory  مخ ب   ویهاجپ سبا ربتفاد  رز ر بال
 ج معتب  نامهبیبط مهاوم در رج  یرهی

   64bit-32 1607 10ب رج  ینن ز 
 : Server 2016 64bit ینن ز 

goo.gl/h8FQHa 
 

goo.gl/3mgJrB 

Hyper-V 

CVE-2017-0186 

CVE-2017-0185 

CVE-2017-0184 

, … 

goo.gl/5zZyWH 

goo.gl/dJMAB0 

goo.gl/n00tCv 

, … 2
0

1
7

-0
4

-1
1

 

 متیبط

پری ج رو رج سن رز  ر  د  ، یشکا بازج چننیآ یب  
بده   Hyper-V  د  یبد   رطلاعا    وگی   ج رز 

هاج ی  سدا ب   ج خطا د  رعتبا بنجی    دج ربطه
 رح رز هییت شن    ج ی  ماش آ مجازج

   64bit-32 1607 10ب رج  ینن ز 
 : Server 2016 64bit ینن ز 

goo.gl/h8FQHa 
 : 64bit-32 1703 10ب رج  ینن ز 

goo.gl/ZY63gn 
   ینن ز  64bit-32 8.1ب رج  ینن ز 

Server 2012 R2 : 
goo.gl/Zm1eiv 

goo.gl/sjYW0G 

goo.gl/9l3ZdV 

goo.gl/BYOaVT 

, … 

 های عاملسیستم

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریای از آسیبخلاصه

Linux 

CVE-2017-109111 
CVE-2017-10810 
CVE-2017-8797 

, … 

goo.gl/q5GTNo 

goo.gl/PSjHJc 

goo.gl/PJ2eHe 

, … 2
0

1
7

-0
7

-0
4

 

 زیاد

به دبت ی  دت رطلاعا  حساس پری ج چننیآ یب  
ج هاج مختگف هستهوگی   ج رز ب  ی  د  نسخه  

 ل نیس 

هداج  ها د  نسخهپری جب خی رز یب  
بالاب   و    دین    ب رج ب خی هندیز  

  ر  حگی ر رئه نشن  ربت.
goo.gl/8ReYb 

goo.gl/uyV4Ku 

goo.gl/TxhXPY 

goo.gl/2YCKSS 

, … 

Windows CVE-2017-8579 goo.gl/mCxUyC 
2

0
1
7

-0
6

-2
8

 
 زیاد

پری ج روزریش بدطح دبت بدی   رود رج سدن     یب  
ج مدنی یت ناصدح ح   به  ربطه DirectXدلخیر  د  

ج سدا ب دج  رش اء د  حاوظه با ربتفاد  رز رو رج ب نامه
 وعگی   ج ب ستم ق بانی 

 : 64bit ,32 1703 10ب رج  ینن ز 
goo.gl/R38rNF 

 Server 2016 64bitب رج  یندن ز  
 : 64bit ,32 1607 10   ینن ز 

goo.gl/1m27Ge 

goo.gl/8HnLTU 

https://goo.gl/R38rNF


Windows CVE-2017-8554 goo.gl/DA65rL 

2
0

1
7

-0
6

-2
8

 

 زیاد

ج  ینن ز هستهپری ج یشکا بازج رطلاعا  د  یب  
ج عن  منی یت صح ح رش اء د  حاوظده بدا   به  ربطه

 ج سا ب دج وعگیفاد رز ی  ب نامهربت

 : 64bit ,32 1703 10ب رج  ینن ز 
goo.gl/R38rNF 

 ,Server 2008 32بد رج  یندن ز   

64bit SP2 : 
goo.gl/1dK4S5 

goo.gl/3QfNMN 

Windows 
CVE-2017-8544 
CVE-2017-8543 

goo.gl/iCr1YB 
goo.gl/SmRXoW 

2
0

1
7

-0
6

-2
7

 

 زیاد

پری ج یشکا بازج رطلاعا    رو رج سدن رز  ر   یب  
ج منی یت ناد بت رشد اء د   د   د   ینن ز به  ربطه

بدا ربدتفاد  رز   Windows Search حاوظده بیبدط   
  ر بال ی  متآ وعگی

   ینن ز  bit 64 ,32 7ب رج  ینن ز 
Server 2008 R2 32, 64bit 

SP2 : 
goo.gl/Sy91Vc 

goo.gl/Ret1vF 

goo.gl/b8fn9M 

Windows 
CVE-2017-8576 

CVE-2017-8575 

goo.gl/YKy2Fv 

goo.gl/HPm8gY 

2
0

1
7

-0
6

-2
7

 

 متیبط

پری ج رودزریش بدطح دبت بدی، یشکا بدازج     یب  
 Graphics میلفده رطلاعا    رو رج سن دلخدیر  د   

ج عن  مقنر دهی ر ل ده   مدنی یت    ینن ز به  ربطه
 صح ح رش اء د  حاوظه 

 : 64bit ,32 1507 10ب رج  ینن ز 
goo.gl/Q9p2r9 

 Server 2016 64bitب رج  یندن ز  
 : 64bit ,32 1607 10   ینن ز 

goo.gl/1m27Ge 

goo.gl/454V1c 

goo.gl/rkjLdg 

Windows CVE-2017-8553 goo.gl/KhaPzc 

2
0

1
7

-0
6

-2
7

 

 متیبط

ج  ینن ز پری ج یشکا بازج رطلاعا  د  هستهیب  
ج عن  منی یت صح ح رش اء د  حاوظده بدا   به  ربطه

 ج سا ب دج وعگیاد  رز ی  ب نامهربتف

 Server 2012 R2ب رج  ینن زهاج 

64bit   8.1 32, 64bit : 
goo.gl/UoeqYT 

 Server 2016 64bitب رج  یندن ز  
 : 64bit ,32 1607 10   ینن ز 

goo.gl/1m27Ge 

goo.gl/2DB7qE 

Windows 

CVE-2017-8492 

CVE-2017-8491 

CVE-2017-8490 

CVE-2017-8489 

goo.gl/PUDqTR 

goo.gl/t6WjXw 

goo.gl/7VJ2A9 

goo.gl/kWQuqG 2
0

1
7

-0
6

-2
7

 

 متیبط

ج پری ج یشکا بازج رطلاعا  د  هستهچننیآ یب  
ج عن  مقنر دهی ر ل ه مناب  رش اء  ینن ز به  ربطه

ج سدا ب دج  د  حاوظه با ربتفاد  رز رو رج ی  ب نامه
 وعگی بیبط مهاوم رح رز هییت شن  

   ینن ز  bit 64 ,32 7ب رج  ینن ز 
Server 2008 R2 32, 64bit 

SP2 : 
goo.gl/Sy91Vc 

 Server 2012 R2ب رج  ینن زهاج 

64bit   8.1 32, 64bit : 
goo.gl/UoeqYT 

goo.gl/xysDHj 

goo.gl/X3zXNo 

goo.gl/T4Hbsx 

goo.gl/9ngbF7 

https://goo.gl/R38rNF


Windows CVE-2017-8558 goo.gl/QjYH7p 

2
0

1
7

-0
6

-2
3

 

 زیاد

پری ج رود رج سدن رز  ر  د     رودزریش بدطح     یب  
 Microsoft Malwareدبت بدددی د  میبدددی  

Protection  7  ج  ینددددن زهاج SP1 ،8.1 ،
Server 2008 ،10 ،10 1511 ،10 1607   10 

ج خ ربی حاوظه ب تی به  ربطه32هاج نسخه 1703
 ناشی رز ربکآ ی  وایل وعگی خاص

پری ج باسنیت  ر  حگی ب رج  و  یب  
 وید ر رئه نگ دین  ربت. 

goo.gl/6d6cBs 

Apple 

iTunes, iOS, 
iCloud, 

macOS, 

Safari, tvOS, 

watchOS 

CVE-2017-6999 

CVE-2017-6998 

CVE-2017-6997 

, … 

goo.gl/xsF4dY 

goo.gl/AR1jVZ 

goo.gl/7xaDKz 

, … 2
0

1
7

-0
5

-1
5

 

 زیاد

هداج رمن تدی،   هداج د   زدت محدن دیت  پری جیب  
روزریش بطح دبت بدی، بده دبدت ی  دت رطلاعدا      
حساس، رو رج سن رز  ر  د     وگی   ج رز بد  ی   

 Appleد  محریلا  

 iTunesهددا د  پددری جریددآ یبدد   
ج نسدددخه iOS، 12.6.1ج نسدددخه
10.3.2 ،macOS ج نسدددددددددخه

10.12.5 ،tvOS 10.2.1ج نسخه ،
watchOS 3.2.2ج نسدددددددددخه ،

iCloud  6.2.1ج نسددخه   Safari 
ب طدد گ   دیددن    10.1.1ج نسددخه

 ربت.

goo.gl/qsznE3 

goo.gl/82HV8b 

goo.gl/7Tbc3W 

, … 

 نویسیهای برنامهمحیط

 ی پایداردریافت آخرین نسخه

 لینک دریافت تاریخ عرضه پایدار آخرین نسخه موضوع

Joomla! 3.7.3 2017-07-04 goo.gl/ZEG0Nh 

Drupal 8.3.5 2017-07-05 goo.gl/c5F8At 

WordPress 4.8 2017-06-08 goo.gl/DK0Wx 

 هاپذیریآسیب

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریای از آسیبخلاصه



PHP 

CVE-2017-11146 
CVE-2017-11145 
CVE-2017-11144 

, … 

goo.gl/HGzju9 

goo.gl/YVwjpa 

goo.gl/EiPwL3 

, … 2
0

1
7

-0
6

-2
7

 

---- 

پری ج وگدی   ج رز بد  ی ، د   زدت   چننیآ یب  
هاج د  نسخه XMLهاج رمن تی   بز یق محن دیت

  PHPمختگف 

هداج  ها د  نسخهپری جب خی رز یب  
 و    دین    ب رج  7.1.7بالاب  ماننن 

  ب خی هنیز  ر  حگی ر رئه نشن  ربت.
goo.gl/DGeo 

goo.gl/A6sq84 

goo.gl/9CkihT 

goo.gl/KxY7Zc 

, … 

PHP, Ruby 

CVE-2017-9229 

CVE-2017-9228 

CVE-2017-9227 

goo.gl/WKRWQq 

goo.gl/f2K17f 

goo.gl/AK6Ha2 

, … 2
0

1
7

-0
5

-2
4

 

 زیاد

 Rubyپری ج وگی   ج رز بد  ی  د   چننیآ یب  
هداج  نسدخه  PHP  ماقبل یت    2.4.1هاج نسخه

ج نقدد د  عکگکد د     ماقبل یت بده  ربدطه   7.1.5
Oniguruma   mbstring   بددا ربددتفاد  رز عبددا ر

 ج وعگی باقاعن 

بددداسنیت  ر  حگدددی بددد رج  ودددد     
هاج وید ر رئده نگ دیدن    پری جیب  
 ربت. 

goo.gl/e49hBQ 

goo.gl/7xX3LE 

goo.gl/kDprsL 

, … 

Joomla! CVE-2017-8917 goo.gl/66hbV7 

2
0

1
7

-0
5

-1
7

 

 زیاد

 Joomlaد   SQL Injectionپدددری ج یبددد  
ج عدن     ماقبدل یت بده  ربدطه    3.7.0هداج  نسخه

 هاج    دج و گت ینگ مناب    ج درد 

 Joomlaپدددری ج ودددید د  یبددد ب 
 ب ط گ   دین  ربت.  3.7.1ج نسخه

goo.gl/ZEG0Nh goo.gl/Jb4R6u 

WordPress 

CVE-2017-9066 
CVE-2017-9065 

CVE-2017-9064 

, … 

goo.gl/KRJqQ7 

2
0

1
7

-0
5

-1
6

 

 زیاد

  غ     XSS ،CSFR ،SSRFپری ج چننیآ یب  
  4.7.5هاج ماقبل نسخه WordPressد  

وددددید د  هدددداج پددددری جیبدددد  
WordPress 4.7.5ج نسدددددددخه 

 گ   دین  ربت.ب ط 
goo.gl/DK0Wx 

goo.gl/zywLdy 

goo.gl/9gd4mr 

goo.gl/NgB1xu 

, … 

Drupal CVE-2017-6919 goo.gl/DTtuzn 

2
0

1
7

-0
4

-1
9

 

 زیاد

د   Drupalپری ج د   زدت بطح دبت بی د  یب  
  هکچنددد آ  restصدددی   وعدددال بدددیدت مدددا  ل 

  PATCHهاج د خیربت

 Drupalپدددری ج ودددید د   یبددد  
ب طد گ   8.3.1   8.2.8هداج  نسخه

   دین  ربت. 
goo.gl/c5F8At 

goo.gl/kH0g3r 

 مرورگرهای اینترنت

 ی پایداردریافت آخرین نسخه

 لینک دریافت تاریخ عرضه پایدار آخرین نسخه موضوع



Mozilla Firefox 54.0.1 2017-06-29 goo.gl/yIXtW 

Google Chrome 59.0.3071.115 2017-06-26 goo.gl/Jk2diZ 

 هاپذیریآسیب

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریای از آسیبخلاصه

Microsoft 

Edge 

CVE-2017-8555 

CVE-2017-8549 

CVE-2017-8548 

, … 

goo.gl/LEa1J2 

goo.gl/LrRQJe 

goo.gl/EfXw3W 

, … 2
0

1
7

-0
6

-2
7

 

 زیاد

هاج رمن تدی،  پری ج د   زدت محن دیتچننیآ یب  
بدده دبددت ی  دت رطلاعددا  حسدداس، وگددی   ج رز   

  Microsoft Edgeب  ی  د  م      

 : 64bit ,32 1703 10ب رج  ینن ز 
goo.gl/R38rNF 

 Server 2016 64bitب رج  یندن ز  
 : 64bit ,32 1607 10   ینن ز 

goo.gl/1m27Ge 

goo.gl/mmyP97 

goo.gl/Hq3uuJ 

goo.gl/KvTDUm 

, … 

Internet 

Explorer 

CVE-2017-8547 

CVE-2017-8529 

CVE-2017-8519 

goo.gl/WHjzpJ 

goo.gl/nDynQp 

goo.gl/Ha61ya 

2
0

1
7

-0
6

-2
7

 

 زیاد

هاج رو رج سن رز  ر  د     یشکا بدازج  پری جیب  
 Internet Explorerرطلاعا  حسداس د  م    د    

ج دبت بی نامناب  بده رشد اء   هکچند آ    به  ربطه
 منی یت ناد بت رش اء د  حاوظه 

 Server 2016 64bitب رج  یندن ز  
 : 64bit ,32 1607 10   ینن ز 

goo.gl/1m27Ge 
 Server 2012 R2ب رج  ینن زهاج 

64bit   8.1 32, 64bit : 
goo.gl/UoeqYT 

goo.gl/GFdwdC 

goo.gl/gCWBai 

goo.gl/wYUQGA 

Google 

Chrome 

CVE-2016-5178 

CVE-2016-5177 
goo.gl/UpnHJh 

2
0

1
6

-0
9

-2
9

 

 زیاد

پری ج وگی   ج رز ب  ی  د  م    د   چننیآ یب  
Google Chrome هدددداج ماقبددددل نسددددخه

-Use-afterج  ودید  به  ربطه 53.0.2785.143

free   دV8  دیگد  د    ناشدناخته    هکچن آ نقداید
 بای  روزر

 Googleج م    د   رز یخ یآ نسخه

Chrome  .ربتفاد  نکائ ن 
goo.gl/Jk2diZ goo.gl/RGU9uz 

goo.gl/QDzkFh 

 سازیمجازی

 ی پایداردریافت آخرین نسخه

 دریافت لینک تاریخ عرضه پایدار آخرین نسخه موضوع

VirtualBox 5.1.22 2017-04-28 goo.gl/l3wrf 

https://goo.gl/R38rNF


 هاپذیریآسیب

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریای از آسیبخلاصه

VMware 

Products 

CVE-2017-4913 

CVE-2017-4912 

CVE-2017-4911 

, … 

goo.gl/45qObB 

goo.gl/CwAoi6 

goo.gl/42LJ2u 

2
0

1
7

-0
5

-1
8

 

 زیاد

پری ج وگی   ج رز ب  ی    رو رج سن چننیآ یب  
رز وکگدددده  VMwareد  محرددددیلا  مختگددددف 

Workstation ،Horizon View ،Player ،
Fusion   ESXi  

هدددداج وددددید د  پددددری جیبدددد  
Workstation    Player ج نسخه

12.5.6 ،Fusion 8.5.5ج نسخه   
Horizon ب طدد گ  7.1.0ج نسددخه

 ESXiشددن  ربددت. ًددکنا  بدد رج     
-ESXi650 صدددگه  6.5ج نسدددخه

201703410-SG  ج   ب رج نسدخه
6.0 U3 ج  صددددگهESXi600-

201703401-SG    منتشدد    دیددن
 بت.ر

goo.gl/cAyJDA 

goo.gl/Vt2vAp 

goo.gl/FrttcD 

, … 

Citrix 

XenServer 

CVE-2017-5573 

CVE-2017-5572 
goo.gl/MDQWr2 

2
0

1
7

-0
1

-2
5

 

 سم

هاج وگی   ج رز بد  ی  جوگدی   ج رز   پری جیب  
هاج بای  منی رت ب سدتم بیبدط مدنی     رنجا  وعال ت

ب ستم محن د شن (   روزریش بطح دبت بی جخ ربی 
  Citrix XenServerهاج م زبات( د  پایگا  درد 

هدداج وددید  پددری جبدد رج  ودد  یبدد   
هداج مختگدف   هاج زی  ب رج نسدخه  صگه

Xen Server   دین  ربت :منتش   
 :   7.0ج ب رج نسخه

goo.gl/yc5MSO 

goo.gl/iVkbGL 

 : SP1 6.5ج ب رج نسخه
goo.gl/tJaaud 

goo.gl/OGs0o2 

goo.gl/6PfuDX 

goo.gl/GMnxBj 

 های آتش و ضدبدافزارتجهیزات شبکه، دیواره

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریای از آسیبخلاصه

Cisco 

CVE-2017-6744 

CVE-2017-6743 

CVE-2017-6742 

, … 

goo.gl/Xox19q 

2
0

1
7

-0
7

-0
7

 

 زیاد

پری ج رو رج سن رز  ر  د     وگدی   ج  چننیآ یب  
ج بدا نسدخه   Ciscoرز ب  ی  د  ب خی محریلا  

ج نقدد د   به  ربدطه  IOS   IOS XEروزر ج ن  
با ربتفاد  رز ر بال ید    SNMPعکگک د زی ب ستم 

 وعگی  SNMPج بسته

رودزر ج منتشد    هاج ن  رز وکگه نسخه
هاج ودید  پری جشن  وهت  و  یب  

   S5.24(3)15.5بدددیرت بددده مدددی
15.6(3)M2.2  .رشا   نکید 

goo.gl/Xox19q 

https://nvd.nist.gov/vuln/detail/CVE-2017-4913
https://nvd.nist.gov/vuln/detail/CVE-2017-4913


Cisco 

CVE-2017-3733 

CVE-2017-3732 

CVE-2017-3731 

CVE-2017-3730 

goo.gl/4LLrhV 

2
0

1
7

-0
7

-0
5

 

 متیبط

پری ج وگدی   ج رز بد  ی  د  ب خدی    چننیآ یب  
ج  وددید نقددد د  بدده  ربددطه Ciscoمحرددیلا  
OpenSSL   

 Ciscoبدد رج بسدد ا ج رز بجه ددزر   
   ز بانی منتش    دین  ربت. به

goo.gl/4LLrhV 

goo.gl/4A9ntu 

goo.gl/9NUFjo 

goo.gl/iES5MG 

goo.gl/byHMhi 

QNAP QTS 
CVE-2017-7876 

CVE-2017-7629 
goo.gl/6PoHcw 

2
0

1
7

-0
6

-1
5

 

 زیاد

هاج بز یق سن   وگی   ج رز ب  ی  د  پری جیب  
QNAP QTS  4.2.6هداج ماقبدل   نسدخه build 

20170517  

 QNAPهداج ودید د    پری جیب  

QTS 4.2.6ج نسدددخه build 

 ب ط گ   دین  ربت.  20170517
goo.gl/iqrHht 

goo.gl/HyFmTU 

goo.gl/2tLSPC 

Mikrotik CVE-2017-8338 goo.gl/omcBeP 

2
0

1
7

-0
5

-1
7

 

 متیبط

 Mikrotikپدری ج وگدی   ج رز بد  ی  د     یب  

Routerboard  6.38.5رودزر ج  ج ند   با نسدخه   
قط  شدنت ربردال بجه دزر  متردل   پدا  شدنت       

ج بد ل  خیدسا   قای  ثبت شن  بدا ربدتفاد  رز حکگده   
  رشداال   500  ج پدی     UDPهداج  یباج بسته

  CPUظ و ت 

پری ج باسنیت  ر  حگی ب رج  و  یب  
 وید ر رئه نگ دین  ربت. 

goo.gl/VDLwi2 

Avast 

Antivirus 

CVE-2017-8308 
CVE-2017-8307 

goo.gl/JovHHY 

2
0

1
7

-0
5

-0
2

 

 زیاد

هداج رمن تدی     هاج د   زدت محن دیتپری جیب  
 Avast Antivirusوگدددی   ج رز بددد  ی  د   

  17هاج ماقبل نسخه

 Avastهداج ودید د    پدری ج یبد   

Antivirus ب طددد گ  17ج نسدددخه
   دین  ربت. 

goo.gl/JepEzB 

goo.gl/YuQ7jT 

goo.gl/dWpQen 

Fortinet CVE-2017-3127 goo.gl/8dHsmd 

2
0

1
7

-0
4

-1
9

 

 متیبط

 Fortinetپری ج رو رج سن وا رربدک یتت د   یب  

FortiGate رلدی   5.2.0رودزر ج  هداج ند    با نسخه
د  حدد آ بیل ددن  XSSج  وددید بده  ربددطه  5.2.10
 ج یبش  هاج دییر  ب ابت

ج پدددری ج د  نسدددخهریدددآ یبددد  
ب طد گ   دیدن     5.2.11رودزر ج  ن  

 ربت. 
 

goo.gl/dSxoxz 

McAfee 
VirusScan 
Enterprise 

CVE-2016-8030 goo.gl/HHFxGV 
2

0
1
7

-0
4

-1
1

 
 متیبط

 McAfeeپدری ج وگدی   ج رز بد  ی  د     یبد   

VirusScan Enterprise 8.8 هاجنسخه Patch 8 

ج  وید خ ربی حاوظه با ربتفاد    ماقبل یت به  ربطه
 وعگی  HTMLرز ی  ل ن  

پری ج باسنیت  ر  حگی ب رج  و  یب  
 وید ر رئه نگ دین  ربت. 

goo.gl/8ZP7qm 



 افزارهای کاربردینرم

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریای از آسیبخلاصه

Vim CVE-2017-11109 goo.gl/sqZGYY 

2
0

1
7

-0
7

-0
8

 

---- 

وددزر  پددری ج وگددی   ج رز بدد  ی  د  ندد   یبدد  
 8.0ج نسخه Vim    ی ریش

پری ج باسنیت  ر  حگی ب رج  و  یب  
 وید ر رئه نگ دین  ربت. 

goo.gl/XpGUpb 

Webmin CVE-2017-9313 goo.gl/B1ZvuW 

2
0

1
7

-0
7

-0
3

 

---- 

پددری ج بز یددق ربددک یتت  ب   یددا  چنددنیآ یبدد  
HTML   دWebmin 1.850هاج ماقبل نسخه  

 Webminهاج ودید د   پری جیب  
 ب ط گ   دین  ربت.  1.850ج نسخه

goo.gl/eobD 
goo.gl/i9yA7P 

Acronis True 

Image 
CVE-2017-3219 goo.gl/gHZShi 

2
0

1
7

-0
6

-2
8

 

 زیاد

 Acronis Trueپری ج رو رج سن دلخدیر  د   یب  

Image 2017ج نسخه Build 8053 ج به  ربطه
 هاج د یاوتیخطا د  ب  بی رمآ  صگه

بایست پری ج وید میب رج  و  یب  
Acronis True Image  بدددده

ر بقاء  Build 8058 2017ج نسخه
 یابن. 

goo.gl/v8FAEx 

FFmpeg 

CVE-2017-9996 

CVE-2017-9995 

CVE-2017-9994 

, … 

goo.gl/BffSfM 

goo.gl/s8755P 

goo.gl/NWguaW 

, … 2
0

1
7

-0
6

-2
8

 

 زیاد

پری ج ب  یزج باو  مبتندی بد  ه د       چننیآ یب  
هدداج مختگددف   وگددی   ج رز بدد  ی  د  نسددخه   

FFmpeg   

 FFmgepهاج ودید د   پری جیب  
، 3.1.8، 3.0.8، 2.8.12هداج  نسخه

 ب ط گ   دین  ربت.  3.3.1   3.2.5
goo.gl/YJs4PP 

goo.gl/p1d1eq 

goo.gl/QaYSMK 

goo.gl/7vd2kp 

, … 

glibc CVE-2015-5180 goo.gl/pQMrvy 

2
0

1
7

-0
6

-2
7

 

 زیاد

 glibcپدددری ج وگدددی   ج رز بددد  ی  د  یبددد  
ج نقد د  عکگک د به  ربطه 2.25هاج ماقبل نسخه
   res_queryباب  

ج نسدخه  glibcپری ج وید د  یب  
 ب ط گ   دین  ربت.  2.25

goo.gl/gRbfg2 
goo.gl/bTR1is 

OpenVPN 

CVE-2017-7522 

CVE-2017-7521 

CVE-2017-7520 

, … 

goo.gl/hgw32e 
2

0
1
7

-0
6

-2
7

 
 زیاد

پدری ج یشکا بدازج رطلاعدا ، خ ربدی     چننیآ یب  
 OpenVPNحاوظدده   وگددی   ج رز بدد  ی  د    

  2.3.17  ماقبل  2.4.3هاج ماقبل نسخه

هدددداج وددددید د  پددددری جیبدددد  
OpenVPN 2.4.3هدداج نسددخه   

 ب ط گ   دین  ربت.  2.3.17
goo.gl/xNWvP7 

goo.gl/EAy9zn 

goo.gl/r1Lqzj 

goo.gl/hGM4BX 

, … 



Wireshark 

CVE-2017-9766 

CVE-2017-9617 

CVE-2017-9616 

goo.gl/CN72nM 

goo.gl/TQycMS 

goo.gl/UiwXSk 

2
0

1
7

-0
6

-2
0

 

 متیبط

پددری ج وگددی   ج رز بدد  ی  د    یبدد   چنددنیآ
Wireshark ج نقدد د   به  ربطه 2.2.7ج نسخه

، packet-dcerpc-pn-io.cهدداج عکگکدد د وایددل 
packet-daap.c   file-mp4.c 

پری ج باسنیت  ر  حگی ب رج  و  یب  
 goo.gl/FCx51e وید ر رئه نگ دین  ربت. 

goo.gl/5HtZ1w 

goo.gl/wXXpgW 

Microsoft 

Office 

CVE-2017-8512 

CVE-2017-8511 

CVE-2017-8510 

, … 

goo.gl/AJBXSA 

goo.gl/JGnCqg 

goo.gl/vCF54Q 

, … 2
0

1
7

-0
6

-1
3

 

 زیاد

پددری ج رودد رج سددن رز  ر  د   د    چنددنیآ یبدد   
Microsoft Office ج ب  ز خطا هنگدا   به  ربطه

منی یت رش اء د  حاوظه د  صدی   بداز سد دت ید      
 وایل وعگی خاص 

 : Office 2010 32bitب رج 
goo.gl/BZheLT 

 : Office 2016 64bitب رج 
goo.gl/zJ2hmu 

goo.gl/pnRvXL 

goo.gl/FmdRNE 

goo.gl/mm4q3Q 

, … 

Adobe 

Shockwave 

Player 

APSB17-18 goo.gl/suqTfc 

2
0

1
7

-0
6

-1
3

 

 زیاد

 Adobeپددری ج رودد رج سددن دلخددیر  د    یبدد  

Shockwave Player 12.2.8.198هاج نسخه   
 ج  وید خ ربی حاوظه ماقبل یت به  ربطه

 Adobeپددری ج وددید د   یبدد  

Shockwave Player ج نسدددخه
   دین  ربت. ب ط گ  12.2.9.199

goo.gl/JGGoNC 

goo.gl/HAiiij 

Adobe Flash 

Player 
APSB17-17 goo.gl/S4JntB 

2
0

1
7

-0
6

-1
3

 

 زیاد

 Adobeپری ج رو رج سدن دلخدیر  د    چننیآ یب  

Flash Player  د   25.0.0.171ج نسدددددخه
 Chromeهاج عامل  ینن ز، ل نیس ، م    ب ستم

OS  ج  ودید خ ربدی حاوظده   هکچند آ     به  ربدطه
Use-after-free   

 Adobe Flashها د  پری جریآ یب  

Player د   26.0.0.126ج نسددددخه
 Chromeل ندیس       ینن ز، مد ، 

OS .ب ط گ   دین  ربت 
goo.gl/qDW9E 

، Internet Explorerم     هدداج 
Microsoft Edge   Google 

Chrome ز بانی سن ن. ر به   
  ز بدانی   ر به 10   8.1 ینن زهاج 

 نکائ ن.

goo.gl/wmqZCv 
goo.gl/DqRYQW 
goo.gl/QLFXz9 

, … 

NVIDIA 

Display 

Driver 

CVE-2017-0355 
CVE-2017-0354 

CVE-2017-0353 

, … 

goo.gl/jMlrco 

2
0

1
7

-0
6

-0
5

 

 زیاد

پدری ج دبت بدی بده حاوظده، رودزریش      چننیآ یب  
هداج  بطح دبت بی   وگی   ج رز ب  ی  د  نسخه

   NVIDIA Display Driverمختگف 

هدداج وددید پددری جبدد رج  ودد  یبدد  
   377.35، 382.05د ریی هددددداج 

، 381.22د   ینددددددن ز    370.12
375.66 ،381.22 ،375.66   

 رنن. د  ل نیس  منتش  شن  367.106
goo.gl/LGhxO 

goo.gl/wmmZpG 

goo.gl/LPJEeK 

goo.gl/vzS4Ut 

, … 



Microsoft 

Skype 
CVE-2017-9948 goo.gl/FmtJQj 

2
0

1
7

-0
5

-2
8

 

---- 

پددری ج بدد  یزج بدداو  مبتنددی بدد  پشددته د   یبدد  
Microsoft Skype   با ربتفاد  رز رطلاعا  میودید

 هنگا  ب ق ر ج ر بباط رز  ر  د    Clipboardد  

 Microsoftپدری ج ودید د    یبد   

Skype ب طددد گ  7.37ج نسدددخه
   دین  ربت. 

goo.gl/3mogzg 

7 Zip CVE-2016-7804 goo.gl/syVwEy 

2
0

1
7

-0
5

-2
2

 

 زیاد

 Zip 7پددری ج روددزریش بددطح دبت بددی د  یبدد  
ج  ودید    ماقبل یت بده  ربدطه   16.02هاج نسخه

 ویج غ  قابل رعتکاد با ربدتفاد  رز ید    مس   وست
 ب  وات  DLLوایل 

روزر  ربتفاد  ج ریآ ن  رز یخ یآ نسخه
 نکائ ن. 

goo.gl/13O4 goo.gl/YYp8u9 

McAfee 

NDLP 

CVE-2017-4017 

CVE-2017-4016 

CVE-2017-4015 

, … 

goo.gl/Xf3GGF 

2
0

1
7

-0
5

-1
8

 

 متیبط

، رودزریش  XSSپری ج ب قت نشسدت،  چننیآ یب  
بطح دبت بی، یشکا بازج رطلاعا  حساس   غ    

  x.9.3هاج نسخه McAfee NDLPد  

ج هاج وید با نر   صگهپری جیب  
hotfix_1193129_47810_01 

   دد.  ب ط گ می

 

goo.gl/eD513c 

goo.gl/gFzZeV 

goo.gl/oey4GR 

, … 

Veritas 

NetBackup 

CVE-2017-8859 
CVE-2017-8858 
CVE-2017-8857 

CVE-2017-8856 

goo.gl/x1kc4V 
goo.gl/wMHa6s 

2
0

1
7

-0
5

-0
9

 

 زیاد

پری ج رود رج سدن رز  ر  د     ستدی      چننیآ یب  
 Veritas NetBackupهدددا د  نیشدددتآ وایدددل 

 Veritas  ماقبددددل یت    8.0هدددداج نسددددخه

NetBackup Appliance 3.0هدداج نسددخه   
 ماقبل یت 

 Hotfix د هداج ودید   پدری ج یب  
 Veritasمنتشددد  شدددن  بددد رج   

NetBackup   7   ز بانیبه May 

EEB  ب رجVeritas NetBackup 

Appliance  ربت.  ب ط گ   دین 
goo.gl/cS9VKc 

goo.gl/RP3Srh 
goo.gl/ew7ak2 
goo.gl/Z1Yo3i 

goo.gl/gH6AVd 

Kerio 

Connect 
CVE-2017-7440 goo.gl/GThRp3 

2
0

1
7

-0
5

-0
2

 

 متیبط

 Kerio Connectد   Clickjackingپری ج یب  
 Kerio Connect   9.22رلدی   8.0.0هاج نسخه

Client desktop application هدداج نسددخه
  ج  ینن ز   م  د  صی   وعال  9.2.2رلی  9.2.0

بدا ربدتفاد  رز ید      e-mail previewبیدت  یژ ی 
 ریک ل وعگی

 Kerioپدددری ج د  ریدددآ یبددد  

Connect ب طدد گ  9.2.3ج نسددخه
   دین  ربت. 

goo.gl/kPdsPE goo.gl/NNjKWW 

Foxit Reader 

and 
PhantomPDF 

CVE-2017-10994 goo.gl/dv9l1W 
2

0
1
7

-0
7

-0
4

 
---- 

   Foxit Readerپری ج رو رج سن دلخیر  د  یب  
PhantomPDF   وعگی   بننبا ربتفاد  رز ی 

 Foxit Readerپری ج وید د  یب  
  PhantomPDF 8.3.1ج نسددخه 

 ب ط گ   دین  ربت. 
goo.gl/vHfpM7 

https://nvd.nist.gov/vuln/detail/CVE-2017-4017
https://nvd.nist.gov/vuln/detail/CVE-2017-4017
https://nvd.nist.gov/vuln/detail/CVE-2017-4017
https://goo.gl/GThRp3
https://goo.gl/kPdsPE


OpenSSL 

CVE-2016-7055 

CVE-2017-3733 

CVE-2017-3732 

, … 

goo.gl/2ij8g5 

goo.gl/bVP1bX 

goo.gl/ip2siE 

, … 2
0

1
7

-0
1

-2
6

 

 زیاد

پددری ج وگددی   ج رز بدد  ی  د    چنددنیآ یبدد   
  OpenSSLهاج مختگف نسخه

 OpenSSLج رز یخدددد یآ نسددددخه
 ربتفاد  نکائ ن.

goo.gl/5dV7Z 

goo.gl/LfwVL5 

goo.gl/4A9ntu 

goo.gl/9NUFjo 

, … 

SolarWinds 

LEM 

CVE-2017-7722 

CVE-2017-7647 

CVE-2017-7646 

goo.gl/ak17ZW 

2
0

1
7

-0
4

-1
8

 

 زیاد

پری ج رو رج سن دلخیر ، روزریش بدطح  چننیآ یب  
هاج دلخیر  د  دبت بی، بز یق دبتی    خیرننت وایل

SolarWinds Log & Event Manager   

ج هداج ودید د  نسدخه   پدری ج یب  
ب ط گ   دیدن    Hotfix 4با  6.3.1
 ربت. 

goo.gl/zDbMfa 

goo.gl/2od1Wt 

goo.gl/NQtrw0 

goo.gl/R5kP0h 

Photoshop APSB17-12 goo.gl/EgLTlY 

2
0

1
7

-0
4

-1
1

 

 زیاد

هداج مسد   وسدتجی   رود رج سدن د       پدری ج یب  
Adobe Photoshop CC 18.0.1هداج  نسخه   

 ها   ج  ینن ز   م هاج ماقبل یت  نسخه 17.0.1

 Adobeهداج ودید د    پری جیب  

Photoshop CC 18.1هاج نسخه 
 ب ط گ   دین  ربت.  17.0.2  
 

goo.gl/GKoExf 

goo.gl/oNkG5K 

 


